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Abstract: This community service program aims to strengthen the digital 

defense system of PT PLN Palembang through the integration of cybersecurity 

technology and artificial intelligence (AI). As a strategic state-owned enterprise, 

PT PLN faces the risk of cyberattacks targeting SCADA and ERP systems, 

which may disrupt national energy resilience. The implementation method of 

this community service activity was carried out systematically through stages of 

infrastructure auditing, socialization, intensive training, and direct technology 

implementation using a participatory-collaborative approach. The instrument 

utilized in this activity was the SCADA system, which was analyzed through 

real-time network traffic monitoring using machine learning and deep learning 

algorithms. The results of this community service activity indicate the 

successful implementation of a SCADA-based security system capable of 

providing early detection of zero-day threats, as well as enhancing the capacity 

of PT PLN’s IT personnel in independently managing network security. The 

impact of this activity is the establishment of a more resilient and secure digital 

transformation foundation for industries in South Sumatra, while simultaneously 

reducing dependence on conventional passive security systems. 
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Abstrak: Program pengabdian kepada masyarakat ini bertujuan untuk 

memperkuat pertahanan digital PT PLN Palembang melalui integrasi teknologi 

keamanan siber dan kecerdasan buatan (AI). Sebagai BUMN strategis, PT PLN 

menghadapi risiko serangan siber pada sistem SCADA dan ERP yang dapat 

mengganggu ketahanan pangan nasional. Metode pelaksanaan pengabdian ini 

dilakukan secara sistematis melalui tahapan audit infrastruktur, sosialisasi, 

pelatihan intensif, serta implementasi teknologi secara langsung dengan 

pendekatan partisipatif-kolaboratif. Instrumen yang digunakan dalam kegiatan 

ini adalah SCADA yang dianalisis melalui pemantauan trafik jaringan 

secara real-time menggunakan algoritma machine learning dan deep learning. 

Hasil pengabdian masyarakat ini adalah terimplementasinya perangkat SCADA 

yang mampu memberikan deteksi dini terhadap ancaman zero-day serta 

peningkatan kapasitas SDM IT PT PLN dalam mengelola keamanan jaringan 

secara mandiri. Dampak dari kegiatan ini adalah terciptanya fondasi 

transformasi digital yang lebih tangguh dan aman bagi industri di Sumatera 

Selatan, sekaligus mengurangi ketergantungan pada sistem keamanan pasif 

konvensional. 
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Pendahuluan  

Era Revolusi Industri 4.0 telah membawa perubahan paradigma yang fundamental 

dalam operasional industri manufaktur dan kimia di Indonesia (Shukla et al., 2023; Taqi et 

al., 2025). Digitalisasi bukan lagi sekadar pilihan, melainkan kebutuhan strategis untuk 

mempertahankan efisiensi dan daya saing global (Fadzil et al., 2023; Tharewal et al., 2022). 

PT PLN Palembang, sebagai perusahaan listrik nasional dan objek vital nasional di Sumatera 

Selatan, berada di garda terdepan dalam proses transformasi ini. Namun, integrasi sistem 

teknologi informasi (TI) dengan teknologi operasional (OT) melalui sistem SCADA dan ERP 

membuka celah kerentanan baru yang bersifat masif (Nazir et al., 2021). Masalah utama yang 

dihadapi adalah "permukaan serangan" (attack surface) yang meluas, di mana setiap titik 

konektivitas digital berpotensi menjadi pintu masuk bagi ancaman siber seperti ransomware, 

phishing, hingga sabotase industri (Akhtar & Gupta, 2021; Altaha & Hong, 2022; Joshi & 

Shandilya, 2025; Li et al., 2025). 

Analisis situasi menunjukkan bahwa sistem keamanan tradisional berbasis signature 

based seringkali gagal mendeteksi ancaman baru atau serangan zero day yang polanya belum 

terdaftar dalam basis data. Serangan sering kali berupa Advanced Persistent Threats (APT) 

yang mampu bergerak secara lateral di dalam jaringan tanpa terdeteksi. Tanpa sistem berbasis 

AI, 10% dari anomali berbahaya ini baru teridentifikasi lebih dari 24 jam setelah infiltrasi 

terjadi, waktu yang lebih dari cukup bagi penyerang untuk melumpuhkan sistem kontrol 

produksi atau mengeksploitasi data sensitif perusahaan. Tingginya frekuensi dan daya rusak 

serangan ini menciptakan ancaman eksistensial bagi keberlanjutan operasional perusahaan 

sebagai objek vital nasional (Panagiotou et al., 2021) (Sommestad et al., 2022). Selain itu, 

ketergantungan pada proses pemantauan manual menyebabkan respons terhadap anomali 

jaringan menjadi lambat, yang dalam konteks industri kritikal, keterlambatan hitungan menit 

dapat menyebabkan kerugian finansial milyaran rupiah hingga gangguan distribusi pupuk 

nasional. Isu ini diperparah oleh kesenjangan kompetensi sumber daya manusia (SDM) dalam 

mengadopsi teknologi mutakhir seperti Kecerdasan Buatan (AI) untuk pertahanan digital 

(Girija et al., 2024). 

 
Gambar 1. Tantangan Transformasi Digital 
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Secara teoritis, keamanan siber di sektor industri strategis harus mulai bergeser 

menuju konsep Cyber Resilience dan Adaptive Security Architecture (Choi et al., 2024). 

Penggunaan AI, khususnya Machine Learning dan Deep Learning, menawarkan kemampuan 

untuk mempelajari perilaku normal jaringan dan mendeteksi anomali secara proaktif 

(Abdelmoumin et al., 2022; Agus Syamsul Arifin et al., 2021, 2024; Arifin et al., 2021; 

Rafique et al., 2024; Saeed et al., 2023). 

Kebijakan pemerintah melalui BSSN dan kementerian terkait juga terus mendorong 

penguatan infrastruktur informasi kritis. Oleh karena itu, program pengabdian ini sangat 

mendesak untuk dilaksanakan sebagai jembatan antara kepakaran akademisi di bidang 

keamanan siber dengan kebutuhan aktual industri. Tujuan dari program pengabdian kepada 

masyarakat ini adalah untuk mengimplementasikan solusi keamanan siber cerdas berbasis AI 

yang disebut "SCADA" guna memperkuat postur keamanan digital PT PLN. Selain aspek 

teknologi, program ini bertujuan meningkatkan kapasitas teknis tenaga IT perusahaan melalui 

pelatihan intensif dan penyusunan SOP yang mengacu pada standar internasional seperti ISO 

27001. Kontribusi yang diharapkan dari program ini tidak hanya terbatas pada proteksi data, 

tetapi juga pada stabilitas operasional PT PLN dalam mendukung ketahanan pangan nasional 

melalui kelancaran pengaliran listrik nasional. 

 

Metode Pengabdian  

 Program pengabdian kepada masyarakat ini dilaksanakan dengan metode kolaboratif-

partisipatif yang melibatkan akademisi sebagai penyedia solusi teknologi dan Divisi IT PT 

PLN Palembang yang terdiri dari tim network engineer, SOC dan administrator jaringan 

sebagai mitra pelaksana. Kegiatan ini berlangsung selama periode lima bulan (Agustus 

hingga Desember) dengan fokus lokasi pada Departemen Teknologi Informasi PT PLN. 

Pendekatan yang digunakan adalah Technology Transfer and Empowerment, di mana tim 

pengabdi tidak hanya memberikan alat, tetapi juga menularkan pengetahuan (knowledge 

transfer) agar sistem yang diimplementasikan dapat berkelanjutan secara mandiri. 

 
Gambar 2. Alur Pengabdian 
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Tahapan pelaksanaan dimulai dengan Analisis Risiko dan Audit Infrastruktur. Pada 

tahap ini, tim melakukan identifikasi kerentanan pada topologi jaringan eksisting 

menggunakan teknik pemindaian pasif dan wawancara mendalam. Data yang diperoleh dari 

tahap ini menjadi dasar dalam mengonfigurasi model AI pada perangkat SCADA agar sesuai 

dengan karakteristik trafik jaringan PT PLN. Instrumen utama yang digunakan adalah 

Network Security Appliance berbasis Small Board Computer (SBC) yang telah diinstalasi 

dengan engine pendeteksi anomali berbasis Machine Learning. Tahap kedua adalah 

Workshop dan Pelatihan Interaktif. Metode pelatihan dilakukan melalui simulasi serangan 

siber (Cyber Drill) dan praktik langsung konfigurasi perangkat. Materi pelatihan mencakup 

dasar-dasar Network Security, pengenalan algoritma Deep Learning untuk deteksi intrusi, 

hingga manajemen insiden. Tahap ketiga adalah Implementasi dan Pendampingan Teknis. 

Perangkat SCADA dipasang pada titik-titik strategis jaringan untuk memantau trafik secara 

real-time. Evaluasi akhir program dilakukan melalui observasi performa sistem dalam 

mendeteksi trafik berbahaya dan dokumentasi teknis yang disusun bersama antara tim 

pengabdi dan mitra. Dengan metode ini, program diharapkan dapat memberikan dampak 

yang terukur baik dari sisi teknis maupun peningkatan kapabilitas organisasi. 

Tabel 1. Rancangan evaluasi kegiatan PKM Skema Terintegrasi 

No Kriteria Indikator Pencapaian 

1 Kesiapan komponen dalam  

Perancangan dan implementasi sistem 

SCADA 

Semua komponen pelatihan tersedia  

dan mudah di dapatkan 

2 Perancangan SCADA Berjalan dengan baik tanpa kendala 

3 Perancangan program sistem SCADA Berjalan dengan baik tanpa kendala 

4 Integrasi sistem SCADA  Tidak ada kesulitan bagi peserta 

dalam mengintegrasikan sistem ini 

ke dalam SCADA 

5 feedback untuk evaluasi kegiatan 

pelatihan. 

Respon positif 

Data yang diperoleh melalui wawancara, observasi langsung selama proses integrasi 

sistem, serta feedback dari mitra dianalisis menggunakan teknik deskriptif kualitatif. 

Pendekatan ini difokuskan untuk mengevaluasi dimensi intervensi yang bersifat non-numerik, 

seperti tingkat sinkronisasi antara SOP keamanan siber yang baru disusun dengan budaya 

kerja organisasi di PT PLN. Selain itu, teknik ini digunakan untuk membedah pengalaman 

pengguna (user experience) terhadap antarmuka AI serta mengidentifikasi secara mendalam 

berbagai kendala teknis yang muncul di lapangan selama fase instalasi. Dengan analisis 

deskriptif kualitatif, tim pengabdi dapat menyusun rekomendasi perbaikan yang lebih 

kontekstual dan aplikatif bagi keberlanjutan teknologi di lingkungan industri mitra. 
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Hasil Pengabdian dan Pembahasan 

Hasil utama dari kegiatan ini adalah keberhasilan instalasi dan integrasi perangkat 

SCADA sebagai lapisan pertahanan tambahan dalam arsitektur keamanan PT PLN. 

Berdasarkan uji coba lapangan, sistem ini mampu melakukan pemindaian trafik secara 

kontinu tanpa menyebabkan latency yang signifikan pada jaringan operasional. Inovasi 

penggunaan AI dalam perangkat ini terbukti mampu mengidentifikasi pola trafik yang 

mencurigakan yang sebelumnya luput dari pemantauan firewall standar. Perangkat ini tidak 

hanya berfungsi sebagai IDS (Intrusion Detection System), tetapi juga mampu memberikan 

rekomendasi blokir otomatis pada fungsi IPS (Intrusion Prevention System), yang secara 

drastis mempercepat Response Time terhadap potensi serangan. 

 
Gambar 3. SCADA 

Dari sisi pengembangan kapasitas SDM, terjadi peningkatan signifikan pada 

pengetahuan teknis peserta pelatihan. Para staf IT kini memiliki pemahaman yang lebih 

dalam mengenai cara kerja algoritma Machine Learning dalam mengklasifikasikan trafik 

normal dan anomali. Diskusi selama pelatihan mengungkap bahwa tantangan terbesar selama 

ini adalah rasa kurang percaya diri dalam mengelola AI karena dianggap terlalu kompleks. 

Namun, melalui pendekatan simulasi praktis, hambatan psikologis tersebut berhasil diatasi. 

Peserta kini mampu mengoperasikan dashboard SCADA untuk melakukan investigasi 

mandiri terhadap setiap peringatan keamanan yang muncul. Diskusi kritis terhadap program 

ini menyoroti pentingnya sinkronisasi antara teknologi canggih dengan kebijakan organisasi. 

Implementasi SCADA harus didukung oleh SOP yang kuat agar setiap notifikasi serangan 

ditindaklanjuti dengan prosedur yang baku. Oleh karena itu, penyusunan draf kebijakan 

keamanan siber dalam program ini menjadi pencapaian yang setara pentingnya dengan 

perangkat keras itu sendiri. Tantangan yang ditemukan selama implementasi adalah adanya 

protokol komunikasi industri lama yang menghasilkan pola trafik tidak beraturan sehingga 

sempat memicu false positive pada AI. Tim kemudian melakukan fine-tuning atau 

penyesuaian parameter algoritma untuk mengenali protokol tersebut sebagai trafik legal, yang 

menunjukkan bahwa AI keamanan siber memerlukan proses pembelajaran yang spesifik 

untuk setiap lingkungan industri. 
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Gambar 4. Hasil Evaluasi 

Tabel 2. Capaian Hasil Pengabdian Masyarakat 

No 
Kriteria 

Evaluasi 
Indikator Pencapaian 

Status 

Capaian 
Keterangan 

1 
Kesiapan 

Komponen 

Ketersediaan perangkat 

keras (SBC), modul 

pelatihan, dan akses logistik 

dalam perancangan sistem 

SCADA. 

100% 

Semua komponen tersedia 

lengkap dan mudah 

didapatkan sebelum kegiatan 

dimulai. 

2 
Perancangan 

SCADA 

Desain arsitektur perangkat 

keras dan pemilihan 

spesifikasi sistem 

keamanan. 

Berhasil 

Perancangan fisik alat selesai 

sesuai spesifikasi industrial-

grade tanpa kendala teknis. 

3 
Perancangan 

Program 

Pengembangan algoritma AI 

(Machine Learning) dan 

antarmuka dashboard 

pemantauan. 

Berhasil 

Kode program berjalan stabil 

dan mampu 

mengklasifikasikan trafik 

jaringan secara akurat. 

4 
Integrasi 

Sistem 

Proses pemasangan dan 

sinkronisasi sistem SCADA 

ke dalam jaringan eksisting 

mitra. 

Lancar 

Peserta dan tim IT mitra 

mampu mengintegrasikan 

sistem ke arsitektur jaringan 

tanpa gangguan operasional. 

5 
Feedback 

Pelatihan 

Evaluasi respon, tingkat 

kepuasan, dan pemahaman 

peserta terhadap materi 

yang diberikan. 

Sangat 

Positif 

Peserta memberikan apresiasi 

tinggi; nilai post-test 

menunjukkan peningkatan 

kapasitas SDM yang 

signifikan. 

Secara keseluruhan, kegiatan ini membuktikan bahwa sinergi antara akademisi dan 

industri sangat efektif dalam mengakselerasi transformasi digital yang aman (Taqi et al., 

2025) (Rahman et al., 2025). PT PLN kini memiliki fondasi keamanan yang lebih tangguh 

dan adaptif, yang sangat krusial bagi keberlangsungan operasionalnya sebagai penyokong 
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ketahanan pangan nasional. Keberhasilan ini menegaskan bahwa inovasi teknologi yang 

disertai dengan edukasi dan standarisasi prosedur adalah kunci utama dalam menghadapi 

tantangan di era Revolusi Industri 4.0. 

Kesimpulannya, integrasi AI ke dalam keamanan siber industri di Sumatera Selatan, 

khususnya di PT PLN, telah memberikan dampak nyata pada ketangguhan digital perusahaan. 

Hasil ini sejalan dengan teori Defense in Depth, di mana keamanan tidak bisa mengandalkan 

satu alat saja, melainkan harus berupa lapisan-lapisan yang saling melengkapi antara 

teknologi (SCADA) dan manusia (SDM Terlatih). 

      

Kesimpulan  

Program pengabdian kepada masyarakat ini telah berhasil mencapai seluruh target 

yang ditetapkan, dengan hasil utama berupa penguatan infrastruktur digital PT PLN 

Palembang melalui penerapan teknologi keamanan siber berbasis AI. Implementasi perangkat 

SCADA telah memberikan solusi nyata atas kerentanan terhadap serangan siber yang kian 

kompleks, sekaligus mempercepat kemampuan deteksi dini perusahaan. Selain aspek teknis, 

program ini telah meningkatkan kapasitas sumber daya manusia di divisi IT secara signifikan, 

memberikan mereka keterampilan praktis dalam mengelola dan memanfaatkan kecerdasan 

buatan untuk pertahanan jaringan. 

 

Saran  

Berdasarkan hasil pelaksanaan program, terdapat beberapa rekomendasi strategis. 

Pertama, bagi PT PLN, disarankan untuk terus melakukan pembaruan berkala pada basis data 

model AI di dalam sistem SCADA agar tetap relevan dengan tren serangan siber terbaru. 

Perusahaan juga perlu mendorong sertifikasi internasional bagi staf IT guna mempertahankan 

standar kompetensi yang telah dibangun selama program ini. Kedua, bagi Pemerintah Daerah 

dan Instansi Terkait, program semacam ini perlu direplikasi pada industri strategis lainnya di 

Sumatera Selatan untuk menciptakan ekosistem digital wilayah yang aman secara kolektif. 

Ketiga, bagi Akademisi dan Praktisi selanjutnya, disarankan untuk mengeksplorasi 

penggunaan Federated Learning agar AI dapat belajar dari berbagai titik serangan tanpa harus 

membagikan data sensitif antar perusahaan. Terakhir, aspek keberlanjutan program harus 

dijamin melalui komunikasi rutin antara tim pengabdi dan mitra untuk memastikan teknologi 

yang diberikan tetap berfungsi optimal dalam jangka panjang. 
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